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マネーローンダリング対策実務３級試験 最新情報 

「マネー・ローンダリング等対策の取組と課題」（2025年６月）の概要 

2025／10 

 

 

金融庁は 2025（令和６）年６月に公表した「マネー・ローンダリング対策の取組と課題」

において、金融サービスの不正利用対策として下記の点を挙げている。 

（１）インターネットバンキング不正送金対策強化 

①フィッシング対策 

金融庁は、2022（令和４）年９月、警察庁と連名で、全国銀行協会（以下「全銀協」）等

に対し、DMARC の導入やフィッシングサイトのテイクダウン等を含む不正送金対策の強化を

要請したほか、2023（令和５）年 12月、同事犯に係る注意喚起を警察庁、全銀協及び日本

サイバー犯罪対策センターと連携して行っている。また、各金融機関等においてもアプリ

やウェブサイト上での表示・掲載、店頭でのチラシの配布等により、利用者向けの注意喚

起を実施している。 

フィッシングの特徴としては、常に他金融機関等比で脆弱な金融機関等に標的が移るこ

とや、金融機関側が対策を講ずるたびに新たなフィッシング手口による攻撃が行われるこ

とにある。そのため、絶えずフィッシング対策の情報収集を行い、フィッシングの最新の

手口や他の金融機関等のフィッシング対策の取組状況等を把握する必要がある。 

②暗号資産交換業者宛ての不正送金対策 

昨今、インターネットバンキングによる不正送金事犯や特殊詐欺事案において、暗号資

産交換業者が所有する預貯金口座を利用した不正送金被害が多発している。こうした状況

を踏まえて、2024（令和６）年２月、金融庁と警察庁は連名で、全銀協を始めとする関連

業界団体等へ利用者保護等のためのリスクベースによる更なる対策の強化等を要請してい

る。本要請においては下記２点の対策が参考事例として挙げられているが、各金融機関等

はこれに限らず他の金融機関等や業界団体等と連携し、対策を不断に高度化していくこと

が期待される。 

対策事例の１点目は、振込名義変更（異名義）による暗号資産交換業者への送金停止等

である。金融庁にてモニタリングを行った金融機関では、既にインターネットバンキング

における振込名義変更による暗号資産交換業者への送金をシステムで検知し、自動で事前

停止しているなどの取組が多く見受けられた。 

対策事例の２点目は、暗号資産交換業者への不正な送金への監視強化である。前述したフ

ィッシング対策や、後述する口座の不正利用対策の内容の中には、暗号資産交換業者宛て

の不正送金の監視にも有益となる取組が含まれている。また、下記のような暗号資産交換

業者に特化した検知の仕組みや不正利用実態の調査・分析などが含まれる。 

・暗号資産交換業者宛ての送金の中でも、特にリスクが高いと判断された取引やその取
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引に関連した個人及び法人に対する深堀調査、必要に応じてインターネットバンキン

グの利用制限を実施 

・ネットワーク分析を行い、不正利用の疑いが強い口座名義人に関連する個人・法人を

特定して、組織的犯罪集団の疑いがあるケースとして深堀調査を実施 

（２）預貯金口座の不正利用対策等 

①預貯金口座の不正利用の特徴と対策 

近年、特殊詐欺の被害やフィッシング被害が増加しており預貯金口座の不正利用件数も

増加傾向にある。金融庁は、口座の不正利用対策に関して金融機関等に対する継続的なモ

ニタリングを行っており、以下の傾向を把握した。 

・非対面にて開設された口座は対面で開設された口座よりも不正利用されやすい。 

・新規に開設された口座（開設後約１年未満の口座）は既存の口座よりも不正利用され

やすい。 

以下では、口座の不正利用対策として先進的な取組を紹介する。 

【検知及び検知後対応の即時性（リアルタイムモニタリング）】 

・24 時間体制で、送金等個別取引の自動保留、自動謝絶や速やかな口座の凍結対応等を実

施 

【預貯金口座凍結の判断基準の精緻化・明文化】 

・属人的な判断能力やノウハウに頼ることなく口座凍結の判断基準を明確に設定し、規程

やマニュアル等にて明文化 

【取引モニタリングシナリオや預貯金口座の凍結の判断基準の機動的な見直し】 

・口座の売買・譲渡や収納代行などに見られる特有の挙動・振舞いに着目し、きめ細やか

なモニタリングシナリオを設定 

・不正利用の検知基準向上のため、日々の業務の中で把握した傾向等を、数日以内に既存

のモニタリングシナリオや判断基準に反映 

・モニタリングシナリオや判断基準の見直しを、月次以上の頻度で実施。くわえて、定期

的にシナリオや敷居値の有効性を検証 

金融庁は、これまでのモニタリングを通じて、相対的に対策が劣る金融機関等では口座

の不正利用が増加する傾向を把握している。他方で、口座凍結に積極的に取り組む金融機

関等では不正利用が抑止・減少する傾向にある。 

各金融機関等は、積極的・機動的な情報交換を行うとともに、他の金融機関等の取組を

参考にしつつ、自らの口座不正利用対策に劣っている点がないか、また、改善・高度化の

余地がないか、感度を高く保つことが重要である。 

②法人名義の預貯金口座の悪用への対応 

法人名義の預貯金口座は、一般的に個人名義の口座と比較して、振込限度額が高額ある

いは上限設定がない場合が多く、例えば、短期間で多頻度の入出金が繰り返される場合で

あっても、通常の商取引に係る決済・送金と不正な入出金とを明確に区別をすることは、
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金融機関等にとって困難な場合が多くみられる。また、金融機関等が正規に利用されてい

る法人名義の口座を誤って口座凍結・取引停止した場合、当該法人の事業運営及び継続、

資金繰り等に多大な影響を与えるおそれがあることについて、金融機関等としては、不正

利用が疑われる場合であっても法人名義の口座への対応には慎重になる傾向がある。これ

らの特徴を含め、詐欺等のために口座の不正利用を企図する者にとっては、法人名義の口

座の買入れ・譲受けを志向するものと考えられる。 

各金融機関等における法人名義の口座の取引モニタリングに当たっては、インターネッ

トバンキングの接続場所や端末、申告された事業の特性と入出金との整合性等、通常の商

取引に係る取引とは異なる取引を検知するため、これまで以上に法人顧客について、リス

クに応じた適切な顧客理解を深めることが期待される。 

（３）偽造本人確認書類を用いた預貯金口座開設への対応 

特殊詐欺や SNS 型投資詐欺・ロマンス詐欺など預貯金口座への振込みにより他人の金銭

を詐取する類いの犯罪において、架空・他人名義の口座が振込先として悪用されている例

が多数みられる。 

このように不正に利用される振込先口座には、本人確認書類（運転免許証等）の偽造等

により不正に開設されたものもある。インターネット上には、偽造本人確認書類の販売や

本人確認書類の偽造等の請負に関するウェブサイトが存在し、精巧な偽造書類を比較的容

易に入手することが可能となっている。そのため、金融機関等にとって、本人確認書類の

偽造等への対応を始め、不正な手段による口座開設への対策は急務である。特に、顧客と

対面することなく口座開設を受け付ける場合には、本人確認書類自体の手触りや質感等を

確認することができず、偽造等を看破することが困難であることから、本人特定事項の確

認方法の特性に応じた対応を検討する必要がある。後述の「国民を詐欺から守るための総

合対策」では、口座の不正利用防止対策の強化等として、非対面、対面ともに公的個人認

証による本人確認を行うこととしている。 

（４）国民を詐欺から守るための総合対策 

一層複雑化・巧妙化する詐欺等について、その変化のスピードに立ち後れることなく対

処し、国民をその被害から守るためには、官民一体となって、一層強力な対策を迅速かつ

的確に講ずることが不可欠である。そこで、今般、「オレオレ詐欺等対策プラン」及び「SNS

で実行犯を募集する手口による強盗や特殊詐欺事案に関する緊急対策プラン」を発展的に

解消させ、特殊詐欺、SNS型投資・ロマンス詐欺及びフィッシングを対象に、政府が総力を

挙げて取り組む施策をまとめ、2024（令和６）年６月、犯罪対策閣僚会議において、「国民

を詐欺から守るための総合対策」が策定された。 

国民が投資詐欺等の被害に遭わないような環境整備を行うことは、国民が安心して投資

等を行うためにも重要である。このため、 

・SNS 事業者や金融業界と連携を強化しつつ、投資家等に注意を促すための取組を更に充

実させる。 
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・2024（令和６）年４月に設立した「金融経済教育推進機構」において金融経済教育を

推進していく中で、投資詐欺への対応についても注力する。 

・加えて、関係省庁や金融業界と緊密に連携し、法人名義の口座を含む預貯金口座等の

不正利用防止対策を強化するなど、詐欺等の被害防止に向けた取組を加速していく。 

など、総合対策を踏まえ、金融機関等の金融犯罪対策に関連する施策を検討・推進して

いく。 

 

以上 


